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関西電力送配電株式会社における法令等遵守体制の整備状況等に係る 

経済産業省への報告について 
 

当社子会社の関西電力送配電株式会社（以下、関西電力送配電）は、本来、非公開とすべきお客さま情報を当社

に漏洩させたことが判明し、２０２３年１月１６日に、法令等遵守の観点から、経済産業省より報告徴収を受領し

ました。 

［関西電力送配電株式会社における経済産業省からの電気事業に係る法令等の遵守に関する報告徴収の受領について  

２０２３年１月１７日開示済み］ 

 

本件を受け、関西電力送配電は、法令等遵守体制の整備状況や新たに判明した不適切な取扱い、２０２２年１２

月２７日に公表した託送業務システム４画面のアクセスログ実績の追加調査結果等について取りまとめ、本日、経

済産業省に報告しました。 

本件はお客さま情報の漏洩と小売電気事業者間の公正な競争を揺るがす事態を発生させたものであり、改めて深

くお詫び申し上げます。 

 

本報告徴収に加えて、２０２３年２月３日に電力・ガス取引監視等委員会から最終保障供給契約のお客さま情報

の適正な管理に係る調査依頼があったことから、本日、調査結果を報告しています。 

 

 関西電力送配電は今後、監督官庁のご指導を賜りながら適切に対応するとともに、社内の調査検証・改革委員会

にて原因究明に取り組み、対策を立案、実行してまいります。また、当社のコンプライアンス委員会の調査や、そ

の分析結果等を踏まえた更なる改善策についても取り組んでまいります。 

 

以 上 

 

別紙：経済産業省への報告概要 
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１．法令等遵守体制の整備状況

当社の法令等遵守体制

■関西電力送配電コンプライアンス委員会

○コンプライアンスや行為規制に係る基本方針、コンプライアンス上の重大な問題事象に対する
対処方針の審議・承認等、コンプライアンス推進に係る指導、助言および監督を担っている。

■コンプライアンスに係る社内組織

○コンプライアンス業務は総務部法務グループに分掌されており、毎年、コンプライアンス推進計
画を立案し、コンプライアンス委員会での審議・承認を経て、当該年度におけるコンプライアンス
推進に係る取組みを展開している。

（コンプライアンス委員会の体制）

委員長 １名（社長）

副委員長 １名（副社長）

社外委員 １名（弁護士）

委 員 ８名（常務・執行役員・理事・企画部長）

オブザーバー ２名（監査役）

幹 事 １名（総務部長）

事務局 総務部法務グループ
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１．法令等遵守体制の整備状況

当社の法令等遵守体制（続き）

■監査に係る社内組織

○会社法上の監査役による監査とは別に、執行側における業務監査・内部統制監査を分掌す
る組織として、経営監査部を設置している。また、当社グループの内部監査の適正性を確保
するために社外委員を含む経営監査委員会を設置している。

○経営監査部は毎年、経営監査年度計画を立案し、経営層から意見聴取のうえ経営監査
委員会での審議、社長の承認を経て、監査を実施している。

○会社法に基づく監査役は、毎年、監査計画を立案し、取締役会等への出席や取締役等か
ら受領した報告内容の検証、業務に関する調査等を通じて、当該年度における取締役の職
務の執行を監査している。

■行為規制に係る社内組織

○法令に基づき、行為規制に係る情報管理責任者および法令遵守責任者として、行為規制
担当役員を設置している。

○行為規制に係る業務は企画部事業管理グループに分掌されており、毎年、行為規制遵守
計画を立案し、コンプライアンス委員会での審議、行為規制担当役員の承認を経て、当該年
度における行為規制遵守に係る取組みを展開している。
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２．法令等遵守体制を実効的に機能させるための取組みや工夫の実施状況

法令等遵守体制を実効的に機能させるための取組み

■コンプライアンス意識浸透のための情報発信・啓発活動

○社内サイトにおいてコンプライアンス委員会の活動状況を紹介するとともに、委員長メッセージ
の発信やコンプライアンスにかかるメールマガジンの配信（月１回以上）等を継続的に実施。

■コンプライアンス等に係る研修

○役員については年間１００時間程度のコンプライアンス・ガバナンス研修等を実施。

○従業員については全従業員を対象としたコンプライアンスについて能動的に考える討議型の研
修やｅラーニング等を実施。

■コンプライアンス相談窓口の周知活動

○コンプライアンス相談窓口の存在や秘密保持の取扱い等について、社長メッセージやメールマ
ガジン、社内研修等により周知し、積極的な利用を慫慂。
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２．法令等遵守体制を実効的に機能させるための取組みや工夫の実施状況

法令等遵守体制を実効的に機能させるための取組み（続き）

■行為規制遵守に係る品質管理

○社外監査として、電気事業法に基づく電気事業監査に関して、毎年度調査実績を経済産
業省に報告。

○社内監査として、企画部（行為規制統括箇所）が管理対象箇所の長を対象に行為規制
遵守状況調査を実施。また、企画部と各部・各支社の行為規制担当箇所および経営監査
部にて、行為規制に係る内部監査を実施。

■行為規制遵守に係る教育・啓発

○行為規制に係る基礎知識の付与等を目的に、取締役と全従業員を対象としたｅラーニング
を実施。

○各支社等への教育および意識啓発、業務実態調査（社内監査）として、企画部（行為
規制統括箇所）による現場コミュニケーションを実施。

■行為規制遵守に係るルール運用

○行為規制に係る業務マニュアルや解説資料について、上述の現場コミュニケーション等で得ら
れた意見・要望や電気事業法の改正等を踏まえて、都度、見直しや充実を行っている。
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３．多角的に分析した結果及びそれを踏まえた改善策

① 電力小売全面自由化（２０１６年４月）に向けたシステム改修

■経緯・原因

○現在運用している託送業務システムは１９８０年代後半から稼働しており、継続的に業務
のシステム化に対応するとともに、お客さまサービスの向上や電気料金の改定・新メニューへの
対応等を積み重ね、現在では７１９画面の規模に達する複雑なシステムに肥大化し、改修
の難易度は高くなっていた。

○今回、４０件（３６画面・４帳票）において非公開情報が閲覧可能な状況になっていた
直接的な原因は、主にシステム開発を行う情報子会社に発注する仕様書作成時における考
慮漏れであり、具体的には以下のとおり。

直接的な原因 説 明 件 数

設計時の考慮漏れ

改修対象範囲として認識していなかったもの（全ての項目でマスキング漏れ） １６件

改修対象範囲として認識していたが、一部の項目についてマスキングが漏れていたもの ６件

特定の表示パターンにおける考慮が漏れていたもの １３件

画面間の遷移制限を考慮できていなかったもの ４件

プログラミング誤り 別のプログラム改修の際にプログラミングを誤り、以前のプログラムに戻してしまったもの １件
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３．多角的に分析した結果及びそれを踏まえた改善策

① 電力小売全面自由化（２０１６年４月）に向けたシステム改修（続き）

■システム改修時の関係者※へのヒアリング結果

項 目 結 果 主なコメント

開発体制 ・十分だった（9%）
・不足していた（91％）

・本システム改修と並行して、全面自由化に
伴う別のシステム開発プロジェクトの対応もあ
り、輻輳状態が続いていた。

開発プロジェクト内の意思疎通・
サポート状況

・十分できていた（64%）
・できていなかった（36％）

・概ね良好であったと思うが、役職者も含めて
業務が輻輳しており、周囲へのサポート・フォ
ローが十分ではない部分もあった。

当時の開発メンバーにおける行
為規制への知識・意識

・行為規制のために遵守すべきことを
理解していた（100%）
・ある程度知っていた（0%）
・ほとんど知らない（0%）

－

託送業務システムにおける行為
規制上の不具合があることを
知っていたか

・知っていた（0%）
・知らなかった（100%） －

託送業務システムにおける行為
規制上の不具合が内在している
可能性があると思っていたか

・思っていた（0%）
・思っていなかった（100%） －

※ヒアリング対象者（組織・職位は当時）：関西電力 お客さま本部 営業システムグループ チーフマネジャー以下７名
同 経営改革・ＩＴ本部 情報通信センター 課長以下５名
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３．多角的に分析した結果及びそれを踏まえた改善策

① 電力小売全面自由化（２０１６年４月）に向けたシステム改修（続き）

■システム改修時の関係者※へのヒアリング結果

項 目 主なコメント

なぜシステム改修に不具合が発
生したと考えるか

・別のシステム開発プロジェクトの対応もあり、細部までチェックが及んでいなかった。
・イレギュラーな処理に対する考慮の甘さ。

長期間にわたり、システムの不具
合を見つけることができなかった
理由

・開発から一定期間が経過すると、開発者では不具合を把握しづらい。
・システム改修当時の対応により、不具合はないとの思い込みがあった。
・仕様書自体が誤っており、仕様書に照らした検証では気付けなかった。
・送配電部門のユーザーの立場では、すべての情報を照会できるため、不具合に気
付きにくい。
・関西電力のシステムユーザーが行為規制を十分に理解していない。
・当時は分社化されていなかったことから、違和感を感じなかった可能性があるので
はないか。

※ヒアリング対象者（組織・職位は当時）：関西電力 お客さま本部 営業システムグループ チーフマネジャー以下７名
同 経営改革・ＩＴ本部 情報通信センター 課長以下５名
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３．多角的に分析した結果及びそれを踏まえた改善策

① 電力小売全面自由化（２０１６年４月）に向けたシステム改修（続き）

■ヒアリング結果を踏まえた考察

○直接的な原因は、システム開発を行う情報子会社に発注する仕様書作成時における考慮
漏れであると考えられる。開発プロジェクトの輻輳により、各機能の設計内容を役職者が十分
にチェックする体制を組めていなかった状況が考えられ、漏れのある状態で発注が行われる形と
なった。

○背景として、託送業務システムが大規模かつ複雑なシステムで、かつ短納期で対応する必要
があった。

○テスト工程においては、設計書（仕様書）自体に誤りがあったので、設計書通りの稼働を検
証するテストではプログラムの誤りを検出することができなかった。また、料金計算や顧客管理に
使用する機能については細部まで網羅したテストが実施されたが、行為規制の観点でのテスト
は十分に行われなかった。

○非公開情報を管理すべき当社としては、一旦開発したシステムへの過信や非公開情報管理
者としての意識のあり方に課題があったものと考える。
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３．多角的に分析した結果及びそれを踏まえた改善策

② 分社化（２０２０年４月）に向けたシステム改修・移管

■経緯・原因

○２０１６年４月に実施した託送業務システムの改修後に初期不具合の解消を確認したこ
とや、システム改修から約３年以上が経過しており、システムに対する信頼や「大丈夫」という
思い込みがあり、行為規制に対する対応内容について改めて検証を行わなかった。

○それにより、行為規制の不具合が長期間継続することになった。

■システム改修・移管時の関係者※へのヒアリング結果

項 目 結果・主なコメント

当時の状況 ・行為規制対応については電力小売全面自由化（２０１６年４月）対応時点で
対応済みと認識していた。

当時の開発メンバーにおける行
為規制への知識・意識

・行為規制のために遵守すべきことを理解していた（94%）
・ある程度知っていた（6%）
・ほとんど知らない（0%）

託送業務システムにおける行為
規制上の不具合内在の把握

・今回顕在化するまで開発関係者全員が不具合が内在していることを把握しておらず、
その可能性についても同様に把握していなかった。

長期間にわたり、システムの不具
合を見つけることができなかった
理由

・システムへの信頼、「大丈夫」という思い込みがあった。
・（仕様書自体が誤っていたが、）仕様書通りには設計されていたので気付かなかった。
・アクセスログ実績等の確認不足。

※ヒアリング対象者（組織・職位は当時）：関西電力 送配電カンパニー 情報技術部 託送システムグループ 部長以下１０名
同 ＩＴ戦略室 室長以下６名
同 送配電カンパニー 経営監査部 業務監査グループ チーフマネジャー１名
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３．多角的に分析した結果及びそれを踏まえた改善策

改善策（システム改修・移管（①②）を踏まえた再発防止策）

■実務面における再発防止策

○設計時の指示の具体化（非公開情報を明確に定義し、ルール化等）

○行為規制の観点でのレビュー項目追加・テストケースの充実

○アクセスログの定期的なチェック等による行為規制の観点からの状況確認

○ユーザーからのフィードバックを集めて改善につながる仕組みの導入

○漏洩するリスクを軽視しない、現状を是としない意識の醸成

○開発体制の充実・専任化

○託送業務システム全ての開発・維持運用を当社が担当

○託送業務システムの共用状態を解消するため、完全分離を着実に推進

■意識面における再発防止策

○本件を題材にした研修の実施

○システム開発ほか業務運営ルールへの行為規制遵守・個人情報保護のための内容追加
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３．多角的に分析した結果及びそれを踏まえた改善策

③ 従業員アンケート・ヒアリング

■アンケート概要

項 目 内 容

対象者 ○２０２３年１月２５日時点で当社に勤務する役員・従業員

実施方法 ○WＥＢによるアンケート

実施状況
○対象者：９，２５０名
○回答者：９，１６９名（回答率：９９．１％）

■ヒアリング概要

項 目 内 容

対象者

○上記アンケートにおいて、以下の回答があった者
・関西電力が新電力の情報を閲覧できることを知っていると回答した者
・電気事業法および個人情報保護法に抵触する事項や懸念事項に関する
内容を記載していたもの

実施方法 ・ＷＥＢ面談および電話
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３．多角的に分析した結果及びそれを踏まえた改善策

③ 従業員アンケート・ヒアリング（続き）

■アンケート・ヒアリング結果

（関西電力にて新電力の顧客情報を閲覧できることを知っていたと回答）

認知時の所属 閲覧した人数 閲覧した目的

当社
（送配電業務）

［2名］

０名 －

関西電力
（送配電業務以外）

［13名］
12名

・新電力顧客からの問い合わせ（契約先や使用電力量）に対応するため［5名］

・関電ガスＰＲ等に活用するため［3名］

・新電力顧客からの問い合わせ（関西電力に切り替えた場合の料金）に対応するため

［2名］

・関西電力契約時に必要な情報（入居先の設置機器情報）を確認するため［1名］

・同僚から聞いたシステム不具合の内容を確認するため［1名］

（非公開情報を閲覧した目的）

回答者数 認知時の所属（再掲） 知った経緯（再掲）

15名

当社
（送配電業務）

2名 ・関西電力から聞いた［2名］

関西電力
（送配電業務以外）

13名
・同僚から聞いた［8名］
・自ら気付いた［5名］
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３．多角的に分析した結果及びそれを踏まえた改善策

③ 従業員アンケート・ヒアリング（続き）

（閲覧できることを知っていた者の行為規制違反認識と会社への報告有無）

なぜ行為規制違反との認識がなかったのか

関西電力

［９名］
（送配電業務以外）

・新電力顧客の情報を見てはいけないことを当時は知らな
かった

・今回の報道で初めて行為規制違反と認識した

・見えてはいけないものであれば、マスキングされていると思った

・分社化に関係した業務に従事していないため、行為規制
違反という認識はなかった

なぜ会社に報告しなかったのか

当社

［２名］
（送配電業務）

・関西電力でシステム改修が行われるものと思っていた

関西電力

［４名］
（送配電業務以外）

・今後、改修されるものと思っていた

・関西電力送配電に異動時に報告を求められなかった

・行為規制違反ではあるが、重大な事象ではないと考えた

・見えることが前提の業務をするやり方となっていた

・明確にどの部分が行為規制に抵触しているかがわからなかっ
た

・規制対象は関西電力だと思い、異動先である当社で相談
するものではないと思った

（会社に報告したか）

認知時の
所属

認識
あり

認識
なし

当社
（送配電業務）

2名 0名

関西電力
（送配電業務以外）

4名 9名

認知時の
所属

報告
あり

報告
なし

当社
（送配電業務）

０名 ２名

関西電力
（送配電業務以外）

０名 ４名
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３．多角的に分析した結果及びそれを踏まえた改善策

③ 従業員アンケート・ヒアリング（続き）

（電気事業法および個人情報保護法に抵触する可能性がある事項や懸念事項）

項 目 ヒアリングでの確認結果

電気事業法違反（行
為規制を除く）に抵触
する可能性のあるもの

（なし）

電気事業法のうち行
為規制違反に抵触す
る可能性のあるもの

○関西電力と契約しているお客さまの検針エラーが発生した際に、当社と関
西電力でシステムを共用していることから、関西電力は新電力よりも早期
に把握できる。［2件］

○過去に在籍していた同僚などからの新電力契約のお客さまの設備情報の
問合せに答えたことがある。［1件］

個人情報保護法違反
に抵触する可能性のあ
るもの

○関西電力送配電にて関西電力のお客さまの電気料金が一部閲覧できる。
［５件］

○新電力から関西電力の規制メニューへのスイッチングにおいて、関西電力
からの設備情報照会に対して、新電力の料金メニューをマスキングせずに
返答してしまった。 ［１件］

○他社との打合せ資料に個人情報が含まれているのを発見した。［１件］

今後、詳細調査を実施する。
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３．多角的に分析した結果及びそれを踏まえた改善策

改善策（従業員アンケート結果（③）を踏まえた再発防止策）

■行為規制は、安全・安定供給と同様に最優先であるという意識改革活動

○役員等による行為規制に特化した現場コミュニケーションの実施

○中期経営計画への行為規制の遵守徹底に対する決意表明

○経営監査部の内部監査による意識改革活動状況の確認の追加

■行為規制に対する全社画一的な教育から、より各々の職場実務に則した教育への早急な見
直しと異動後の速やかな教育の実施

○行為規制を正しく理解する教育への見直し実施

・行為規制に対する全社画一的な教育ではなく、それぞれの職場実態に則した個別研修の実施

・行為規制の感受性向上に資するケースディスカッションの実施

○関西電力から関西電力送配電異動直後の行為規制教育実施

○違反や懸念事象の対応状況の適宜公開による従業員への見える化
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３．多角的に分析した結果及びそれを踏まえた改善策

改善策（従業員アンケート結果（③）を踏まえた再発防止策）（続き）

■コンプライアンス（行為規制を含む）違反・懸念認知者への受動的な対応に加え、違反・懸
念事象を能動的に問いかける新たな仕組みの追加

○行為規制相談窓口への違反事象に対する報告といった受動的な取組みだけでなく、違反に
加え、懸念事項も含めた記述式アンケートによる定期的な聞き取り

○コンプライアンス上問題となる事象、または、その発生のおそれを認識した時の報告義務の再
周知と定期的な促しの実施

・行為規制相談窓口の存在に関する周知だけでなく、行為規制違反のコンプライアンス相談窓口への
報告慫慂

・報告者に対する心理的安全性（報告者保護）の向上（聞き取りアンケートなどで把握される未報
告者への意識に関する聞き取りなど）

○経営監査部の内部監査にて違反認知者への働きかけ状況確認の追加
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４．法令等遵守の観点から懸念がある他の事案

■託送業務システムにおける不適切な取扱い（２０２３年１月１３日公表分）

○当初判明した託送業務システムの４画面（２０２２年１２月２７日公表）以外の３２
画面・４帳票で非公開情報が関西電力で閲覧できることが判明。

○今回、新たに低圧２画面において、非公開情報を閲覧できることが判明。（計３８画面・
４帳票）

○当初４画面の過去３年分のアクセスログ実績は以下のとおり。その他の画面におけるアクセス
ログ実績については、引き続き調査中。

小売顧客情報の情報漏洩

調査期間 ２０１９年１１月２６日 ～ ２０２２年１２月１９日

アクセスログ

実績※

閲覧者数

１，６０６名

（関西電力：５１１名）

（委託会社：１，０９５名）

お客さま数 １５３，０９５契約

小売電気

事業者数
１９０事業者

※2023.1.30に公表した閲覧者数1,013名、お客さま数40,806契約、小売電気事業者数159事業者を含む。
（調査期間：2022/4/1～12/19）
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４．法令等遵守の観点から懸念がある他の事案

■配電関係システムにおける不適切な取扱い（２０２３年１月１３日公表分）

○非公開情報を保有している配電関係システムにおいて、一部関西電力ユーザー4名（協力
会社ユーザー）にアクセス権限があること、およびアクセスログの一部保管不足があることが判
明したもの。上記４名のうち１名にアクセス実績（２契約）あり。

■電力取引報における不適切な取扱い（２０２３年１月１３日公表分）

○関西電力において、電力取引報作成のため、関西電力から委託会社に対してデータ抽出を
依頼していたが、その中に、非公開情報（契約名義、小売電気事業者コード）が含まれて
いることが判明したもの。

○本件のお客さま情報の漏洩件数は約２７５万契約。

小売顧客情報の情報漏洩

■その他システム、帳票類における不適切な取扱い

○関西電力の口座振替申込書登録業務や検針業務等において、関西電力に非公開情報を
含むお客さま情報を漏洩していたことが判明（計３案件）。
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４．法令等遵守の観点から懸念がある他の事案

■当社従業員による関西電力のお客さま情報の閲覧

○関西電力が契約中のお客さまに提供する電気使用量や電気料金請求金額をウェブ上で確
認いただくサービス等において、当社従業員が関西電力のお客さま情報を閲覧できる状態に
なっていたことが判明（計５案件）。

○今後、閲覧実態等について調査を進める。

関西電力のお客さま情報の閲覧

■再エネ特措法に基づく報告徴収（２０２３年２月１０日付）に係る報告

（２０２３年２月１６日公表分）

○経済産業省が保有する「再エネ業務管理システム」を閲覧するために、当社に付与された
ＩＤ・パスワードを関西電力の従業員に提供していたことが判明※。

※２月１６日付で改めて報告徴収を受領しており、今後早急に調査を進める。

再エネ業務管理システム
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電力・ガス取引監視等委員会からの
調査依頼（2023.2.3付）への報告
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最終保障供給（ＬＲ）契約に係る電力・ガス取引監視等委員会への報告概要

確認事項 報告内容

ＬＲ需要家情報を管理
しているシステム又はＰ
Ｃ端末、及び、当該シス
テム又はＰＣ端末にお
いて用いられているＬＲ
需要家情報へのアクセス
制限の方法について報
告すること

＜管理システム等＞

○託送業務システムおよび社内サイトにて管理。

＜アクセス制限＞

○託送業務システムおよび社内サイトへのアクセス権限の付与は当社
にて管理しており、本人が所持するＩＤカードおよびパスワードを入力
しないと使用できないようになっている。

１か月以上の期間の当
該システム又はＰＣ端
末の利用ログを解析し、
自社の従業員以外の者
が、ＬＲ需要家情報に
アクセスしたことがなかった
ことを確認すること

＜アクセス実績＞

○2023年1月13日に公表（「小売顧客情報の漏洩に係る報告につ
いて」）したとおり、関西電力に対して、ＬＲ需要家情報を含む高圧
分野のお客さま情報が託送業務システム（13画面・2帳票）におい
て閲覧可能となっていた。

○今回、アクセスログ実績の調査を進める中で、高圧分野の一部の画
面において、ＬＲ需要家情報を含む高圧分野のお客さま情報に対
するアクセスログ実績があったことを確認。

⇒（画面イメージ：P.24・25）

○社内サイトへの関西電力のアクセス実績はなかったことを確認。
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（参考）画面イメージ①

「各種申込受付一覧」画面

○お客さま（低圧・高圧）より受付した過去の申出内容を検索する画面。
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（参考）画面イメージ②

「お客さま情報集約（高圧・大口）」画面

○お客さま（高圧）対応において、コンタクトセンター受付者が申し出者を照会・特定するため
の画面。


